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Сокращения и обозначения
Сокращение Расшифровка Описание

3G Third Generation Стандарт мобильной связи третьего поколения.

APN Access Point Name Имя точки доступа оператора мобильной связи,
используемое для подключения к сети
передачи данных.

ARP Address Resolution Protocol Протокол определения MAC-адреса по
известному IPv4-адресу.

ASCII American Standard Code for
Information Interchange

Стандарт кодирования символов латинского
алфавита, цифр и специальных символов.

BPDU Bridge Protocol Data Unit Служебный пакет протоколов STP/RSTP,
используемый для обмена информацией между
сетевыми коммутаторами.

CA Certification Authority Удостоверяющий центр, выпускающий и
подписывающий цифровые сертификаты.

CDMA Code Division Multiple
Access

Технология множественного доступа,
применяемая в сетях мобильной связи.

CHAP Challenge Handshake
Authentication Protocol

Протокол аутентификации пользователей с
использованием механизма запрос–ответ.

CPU Central Processing Unit Центральный процессор устройства.

CSV Comma-Separated Values Текстовый формат хранения табличных
данных, в котором значения разделяются
запятыми или другим разделителем.

DDNS Dynamic DNS Служба автоматического обновления DNS-
записей при изменении IP-адреса.

DHCP Dynamic Host Configuration
Protocol

Протокол автоматической выдачи сетевых
параметров устройствам.

DNS Domain Name System Система преобразования доменных имен в IP-
адреса.

EV-DO Evolution-Data Optimized Технология высокоскоростной передачи
данных в сетях CDMA.

F2FS Flash-Friendly File System Файловая система, оптимизированная для
флеш-памяти.

FAT File Allocation Table Файловая система семейства FAT.

FAT32 File Allocation Table 32 Версия файловой системы FAT с
использованием 32-разрядной таблицы
размещения файлов.

FIFO First In, First Out Принцип обработки данных или задач в
порядке их поступления.
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Сокращение Расшифровка Описание

FQDN Fully Qualified Domain
Name

Полное доменное имя узла.

FTP File Transfer Protocol Протокол передачи файлов по сети.

GPRS General Packet Radio
Service

Технология пакетной передачи данных в сетях
GSM.

HTTP HyperText Transfer Protocol Протокол передачи данных Web.

HTTPS HyperText Transfer Protocol
Secure

Защищенная версия протокола HTTP с
использованием TLS.

ICMP Internet Control Message
Protocol

Протокол передачи служебных сообщений IP-
сети.

ID Identifier Уникальный идентификатор объекта.

IGMP Internet Group Management
Protocol

Протокол управления членством в группах
многоадресной рассылки IPv4.

IP Internet Protocol Протокол сетевого уровня, обеспечивающий
адресацию и маршрутизацию пакетов.

IPv4 Internet Protocol version 4 Четвертая версия протокола IP.

IPv6 Internet Protocol version 6 Шестая версия протокола IP.

LAN Local Area Network Локальная вычислительная сеть.

LCP Link Control Protocol Протокол управления соединением PPP.

MAC Media Access Control Уникальный аппаратный адрес сетевого
интерфейса.

MMC MultiMedia Card Тип карты флеш-памяти.

MSS Maximum Segment Size Максимальный размер полезной нагрузки TCP-
сегмента.

MTU Maximum Transmission
Unit

Максимальный размер сетевого пакета без
фрагментации.

NAT Network Address
Translation

Механизм преобразования сетевых IP-адресов.

NDP Neighbor Discovery Protocol Протокол обнаружения соседних узлов и
определения их параметров в сетях IPv6.

NTFS New Technology File System Файловая система семейства Microsoft Windows.

NTP Network Time Protocol Протокол синхронизации системного времени
по сети.

OPC Open Platform
Communications

Семейство стандартов обмена данными между
промышленным оборудованием и
программным обеспечением.
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Сокращение Расшифровка Описание

OPC UA OPC Unified Architecture Платформонезависимый стандарт OPC для
безопасного обмена промышленными
данными.

PAP Password Authentication
Protocol

Протокол аутентификации пользователя по
имени и паролю.

PID Process Identifier Уникальный идентификатор процесса в
операционной системе.

PIN Personal Identification
Number

Персональный идентификационный номер,
используемый для аутентификации
пользователя или устройства.

PPP Point-to-Point Protocol Протокол передачи данных по соединению
типа «точка-точка».

RA Router Advertisement Сообщение протокола IPv6, используемое
маршрутизатором для автоматической
настройки сетевых параметров узлов.

RNDIS Remote Network Driver
Interface Specification

Протокол Microsoft для передачи сетевых
данных через интерфейс USB.

RSS Resident Set Size Объем физической оперативной памяти,
используемой процессом.

RSTP Rapid Spanning Tree
Protocol

Протокол быстрого построения
отказоустойчивой древовидной топологии
Ethernet.

SFTP SSH File Transfer Protocol Протокол безопасной передачи файлов по
соединению SSH.

SIM Subscriber Identity Module Модуль идентификации абонента мобильной
сети.

SSH Secure Shell Протокол защищенного удаленного доступа к
устройствам.

SSL Secure Sockets Layer Криптографический протокол защиты сетевых
соединений. В современных системах обычно
заменен протоколом TLS.

STP Spanning Tree Protocol Протокол предотвращения петель в
коммутируемых сетях Ethernet.

TCN Topology Change
Notification

Служебное сообщение STP/RSTP, уведомляющее
об изменении топологии сети.

TCP Transmission Control
Protocol

Транспортный протокол с установлением
соединения и гарантированной доставкой
данных.

TTL Time To Live Поле IP-пакета, определяющее максимальное
количество переходов через маршрутизаторы.
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Сокращение Расшифровка Описание

UDP User Datagram Protocol Транспортный протокол без установления
соединения и подтверждения доставки данных.

ULA Unique Local Address Локальный IPv6-адрес, не маршрутизируемый
через сеть Интернет.

UMTS Universal Mobile
Telecommunications System

Стандарт мобильной связи третьего поколения.

URL Uniform Resource Locator Унифицированный указатель ресурса в сети.

USB Universal Serial Bus Стандарт интерфейса для подключения
периферийных устройств.

UTC Coordinated Universal Time Всемирное координированное время.

UTP Unshielded Twisted Pair Неэкранированная витая пара.

UUID Universally Unique
Identifier

Универсальный уникальный идентификатор.

VFAT Virtual File Allocation Table Расширение файловой системы FAT с
поддержкой длинных имен файлов.

VPN Virtual Private Network Технология создания защищенного
виртуального сетевого соединения.

VSZ Virtual Size Общий объем виртуальной памяти,
выделенной процессу.

WAN Wide Area Network Глобальная вычислительная сеть.

ПЛК Программируемый
логический контроллер

Промышленное устройство, предназначенное
для автоматизации технологических
процессов.
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Chapter 1. Введение
В данном документе описываются основные страницы Web-интерфейса программно-
технического комплекса «ТИТАН КОНТРОЛ 1000». Web-интерфейс является используемой по
умолчанию системой управления для операционной системы OpenWrt.

Рисунок 1 - 1. Основные страницы Web-интерфейса

В разделе Состояние описаны страницы, отображающие различную информацию о системе
в целом и страницы конкретных служб или приложений.

В разделе Система описаны страницы для управления различными системными
параметрами.

В разделе ПЛК описаны страницы для настройки и мониторинга функций контроллера.

В разделе Службы содержатся страницы настройки различных служб и приложений.

В разделе Сеть описаны страницы управления сетевыми параметрами системы (настройка
сетевых интерфейсов, настройка статических маршрутов и т. п.) и базовыми сетевыми
службами DNS и DHCP.

В разделе VPN описывается настройка VPN-подключений с использованием OpenVPN.

8 разделе Статистика содержатся страницы просмотра графиков, а также страницы
настройки сбора статистики.

5

02_status/0_index.pdf#Состояние
03_system/0_index.pdf#система
04_plc/0_index.pdf#_плк
05_service/0_index.pdf#_службы
06_network/0_index.pdf#_сеть
07_vpn/0_index.pdf#_vpn
08_stats/0_index.pdf#_статистика


1.1. Подключение к Web-интерфейсу
Доступ к Web-интерфейсу ПЛК «ТИТАН КОНТРОЛ» осуществляется по протоколу HTTP с
использованием IP-адреса контроллера. Для подключения необходимо открыть любой
современный веб-браузер и ввести в адресной строке IP-адрес сетевого интерфейса, через
который установлено соединение с контроллером.

По умолчанию сетевые интерфейсы контроллера имеют следующие параметры:

ETH0 — статический IP-адрес 192.168.151.100;
ETH1 — получение параметров сети автоматически по протоколу DHCP.

При обращении к Web-интерфейсу отображается страница аутентификации, содержащая
поля для ввода имени пользователя и пароля.

Рисунок 1 - 2. Основные страницы Web-интерфейса

Для входа в систему по умолчанию используются следующие учётные данные:
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Параметр Значение

Имя пользователя root

Пароль root

После успешной аутентификации пользователю предоставляется доступ к функциям Web-
интерфейса в соответствии с назначенными правами доступа.


В целях обеспечения информационной безопасности рекомендуется
изменить пароль пользователя «root» сразу после первого входа в систему.

Настройка пароля пользователя «root» с использованием Web-интерфейса рассмотрена в
разделе 3.3.1 данного руководства.

1.2. Автоматическое обновление информации
На ряде страниц Web-интерфейса реализована функция автоматического обновления
данных, позволяющая отображать актуальную информацию без ручного обновления
страницы.

Если для текущей страницы доступно автоматическое обновление, в её заголовке справа
отображается индикатор «Автообновление включено».

Рисунок 1 - 3. Автоматическое обновление включено

Для отключения автоматического обновления нажмите на индикатор «Автообновление
включено». После отключения его состояние изменится на «Автообновление выключено».
Повторное нажатие на индикатор вновь включает автоматическое обновление.

Рисунок 1 - 4. Автоматическое обновление выключено

По умолчанию интервал автоматического обновления составляет 5 секунд. При
необходимости пользователь может изменить данный интервал в разделе «Система →
Общие настройки → Дополнительные».
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Chapter 2. Состояние

2.1. Обзор
На странице «Обзор» раздела «Состояние» отображается сводная информация о текущем
состоянии устройства.

Страница разделена на пять подразделов:

• «Система» — сведения об аппаратной и программной конфигурации устройства;

• «Оперативная память (RAM)» — сведения об использовании оперативной памяти;

• «Состояние портов сетевых интерфейсов» — информация о сетевых подключениях;

• «Сеть» — сведения о текущих параметрах сетевых интерфейсов;

• «Активные DHCP-аренды» — список устройств, получивших IP-адреса от DHCP-сервера
контроллера.

2.1.1. «Система»

В подразделе «Система» отображаются основные сведения о контроллере и его текущем
состоянии.

Рисунок 2 - 1. Обзор. Подраздел «Система»

2.1.2. «Оперативная память (RAM)»

В подразделе «Оперативная память (RAM)» отображается информация об использовании
оперативной памяти контроллера.

Рисунок 2 - 2. Обзор. Подраздел «Оперативная память (RAM)»
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В подразделе отображаются следующие параметры:

• «Свободно» — доступный для использования объём памяти;

• «Занято» — используемый объём оперативной памяти;

• «Буфер» — объём памяти, используемый операционной системой для временного
хранения данных при выполнении операций ввода-вывода;

• «Кеш» — объём памяти, используемый для хранения часто используемых данных и
файлов. Кеш очищается автоматически.

2.1.3. «Состояние портов сетевых интерфейсов»

В подразделе «Состояние портов сетевых интерфейсов» отображается информация о
состоянии всех сетевых портов контроллера.

Рисунок 2 - 3. Обзор. Подраздел «Состояние портов сетевых интерфейсов»

Каждая строка таблицы соответствует одному физическому сетевому порту.

Таблица содержит следующие столбцы:

• «Имя и MAC-адрес»;

• «Состояние подключения» (при наличии информации дополнительно отображаются
скорость соединения и режим работы (дуплекс);

• «Интерфейс» — имя системного сетевого интерфейса. В скобках указывается имя
связанного виртуального сетевого интерфейса (при наличии). При нажатии на имя
виртуального интерфейса открывается страница его настройки;

• «В составе моста» — имя сетевого моста, в который включён данный интерфейс. В
скобках указывается имя связанного виртуального сетевого интерфейса (при наличии).
При нажатии на имя виртуального интерфейса открывается страница его настройки;

• «Зоны межсетевого экрана» — перечень зон межсетевого экрана, к которым относится
данный интерфейс;

• «Получение (RX)» — объём принятых данных и количество полученных пакетов;

• «Отправка (TX)» — объём переданных данных и количество отправленных пакетов.

В столбце «Состояние подключения» отображается иконка, обозначающая тип
подключения и его текущее состояние. Возможные варианты иконок приведены в ниже:

Table 1. Иконки типов и состояний подключений портов сетевых интерфейсов
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Тип подключения Отключено Не подключено Подключено

Проводное

Wi-Fi

LTE/3G/2G

USB RNDIS

VPN

PPP

2.1.4. «Сеть»

В подразделе «Сеть» собрана информация об основных сетевых интерфейсах контроллера.

Рисунок 2 - 4. Подраздел «Сеть»

В нижней части подраздела отображается индикатор использования сетевых соединений.
Индикатор показывает текущее количество активных сетевых соединений и максимально
допустимое количество соединений, поддерживаемое системой.

2.1.5. «Активные DHCP-аренды»

В подразделе «Активные DHCP-аренды» отображается список IP-адресов, выданных DHCP-
сервером контроллера подключённым устройствам. Каждая строка таблицы соответствует
одной активной DHCP-аренде.

Рисунок 2 - 5. Подраздел «Активные DHCP-аренды»
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2.2. Маршрутизация
На странице «Маршрутизация» раздела «Состояние» отображаются текущие IPv4 и IPv6
таблицы маршрутизации. Также на странице приведена текущая ARP-таблица (таблица
соответствия MAC-адресов IP-адресам).

Рисунок 2 - 6. Общий вид страницы «Маршруты»


Настройка статических маршрутов IPv4 и IPv6 выполняется на странице
Маршрутизация раздела «Сеть»

2.3. Межсетевой экран
На странице «Межсетевой экран» раздела «Состояние» отображаются активные правила
межсетевого экрана для всех таблиц (Filter, NAT, Mangle) и их цепочек.
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Рисунок 2 - 7. Фрагмент страницы «Межсетевой экран»

Настройка межсетевого экрана, включая создание, изменение и удаление правил,
выполняется на странице Межсетевой экран раздела «Сеть»


Для более глубокого понимания принципов работы межсетевого экрана и
структуры отображаемых правил рекомендуется ознакомиться с
документацией к подсистеме Netfilter и утилите iptables.

2.4. Процессы
Страница «Процессы» раздела «Состояние» отображает список работающих в системе
процессов и их основные параметры.
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Рисунок 2 - 8. Фрагмент страницы «Процессы»

Каждая строка таблицы соответствует одному физическому сетевому порту. В правой части
каждой строки расположены кнопки управления процессом.

Таблица имеет следующие столбцы:

• «PID» — идентификатор процесса;

• «Владелец» — пользователь, от имени которого запущен процесс;

• «Команда» — имя исполняемого файла или команда, запустившая процесс;

• «Использование ЦП (%)»;

• «Использование памяти (%)».

2.5. Графики в реальном времени
На странице «Мониторинг» раздела «Состояние» отображаются графики изменения
системных величин.

Страница разделена на три подраздела:

• «Нагрузка»;

• «Трафик»;

• «Соединения».
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2.5.1. «Нагрузка»

В подразделе «Нагрузка» отображается график средней загрузки системы за 1, 5 и 15 минут.
График построен с временным окном 2 минуты и интервалом обновления 3 секунды.

Рисунок 2 - 9. Мониторинг. График загрузки CPU

2.5.2. «Трафик»

В подразделе «Трафик» отображается график входящего и исходящего трафика для
выбранного сетевого интерфейса (can0, eth0, eth1 и др.). График построен с временным
окном 2 минуты и интервалом обновления 3 секунды.

Рисунок 2 - 10. Мониторинг. График трафика

2.5.3. «Соединения»

В подразделе «Соединения» отображается график количества активных сетевых
соединений с разбивкой по протоколам (UDP, TCP, Другие). График построен с временным
окном 2 минуты и интервалом обновления 3 секунды.
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Рисунок 2 - 11. Мониторинг. График активных соединений

2.6. Журналы
Страница «Журналы» раздела «Состояние» предназначена для просмотра системных
журналов различных служб

Страница разделена на четыре подраздела:

• «Журнал ядра»;

• «Системный журнал»;

• «Запланированные задачи»;

• «SNMP».

В верхней части страницы каждого журнала расположены элементы управления:

• переключатель «Отображать по убыванию времени (последнее сверху)» — задает
порядок сортировки записей журнала;

• кнопка «Обновить» — повторно считывает записи из журнала и актуализирует их;

• кнопка «Скачать» — инициирует загрузку журнала в формате RAW (.txt), CSV, JSON:

• кнопки-переключатели «Отображать приоритеты» — включают или отключают
отображение записей с выбранными уровнями приоритета;

• кнопки-переключатели «Отображать столбцы» — включают или отключают
отображение столбцов таблицы журнала;

• поле «Фильтр записей» — предназначено для фильтрации отображаемых записей по
заданному критерию;

• кнопка «Очистить» — очищает содержимое поля «Фильтр».
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Рисунок 2 - 12. Элементы управления журналом

2.6.1. Журнал ядра

На странице «Журнал ядра» раздела «Состояние» отображается вывод журнала ядра, в
который записываются сообщения работы ядра Linux, начиная с момента загрузки. В
журнале ядра не регистрируются какие-либо события от приложений и служб уровня
пользователя.

Рисунок 2 - 13. Журнал ядра

2.6.2. Системный журнал

На странице «Системный журнал» раздела «Состояние» отображается вывод системного
журнала, в который записываются все события ядра Linux, приложений и служб,
запущенных в системе.
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Рисунок 2 - 14. Системный журнал

2.6.3. Запланированные задания (cron)

В подразделе «Запланированные задания (cron)» отображается журнал службы cron,
которая выполняет периодически запускаемые задачи.
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Рисунок 2 - 15. Журнал запланированных заданий (cron)

2.6.4. SNMP

В подразделе «SNMP» отображается журнал работы службы SNMP (Simple Network
Management Protocol), предназначенной для управления сетевыми устройствами.

Рисунок 2 - 16. Журнал службы SNMP
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Chapter 3. Система

3.1. Общие настройки
На странице «Общие настройки» раздела «Система» расположены основные параметры
настройки контроллера.

Страница разделена на несколько вкладок:

• «Устройство»;

• «Журналирование»;

• «Язык»;

• «Дополнительные».

Общими элементами каждой вкладки являются кнопки «Применить», «Сохранить» и
«Очистить».

Рисунок 3 - 1. Кнопки

Кнопка «Сохранить» записывает изменения в память, но не применяет их сразу.
Записанные настройки отображаются в правом верхнем углу интерфейса.

Рисунок 3 - 2. Сохраненные, но не принятые настройки

Кнопка «Применить» соответственно применяет внесенные настройки, при этом
проверяется корректность изменений.

Кнопка «Применить без проверки» применяет внесенные настройки без их проверки.

3.1.1. «Устройство»

Вкладка «Устройство» позволяет задать имя и описание контроллера.
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Рисунок 3 - 3. Общие настройки. Вкладка «Устройство»

3.1.2. «Журналирование»

На вкладке «Журналирование» выполняется настройка системной службы
журналирования.

Рисунок 3 - 4. Общие настройки. Вкладка «Журналирование»

Доступны следующие параметры:

• «Размер системного журнала» — при превышении указанного значения наиболее
старые записи автоматически удаляются.

• «Внешний сервер системного журнала» — IP-адрес сервера Syslog, куда передаются
записи системного журнала.

• «Порт внешнего сервера системного журнала» — номер порта внешнего сервера Syslog.

• «Протокол внешнего сервера системного журнала» — протокол обмена с сервером Syslog
(UDP или TCP).

• «Записывать системные события в файл» — путь к локальному файлу, куда будет
сохранться журнал.

• «Уровень журналирования консоли».

3.1.3. Вкладка «Язык и тема»

На вкладке «Язык и тема» задаются язык интерфейса и тема оформления.

В выпадающем списке «Язык» содержится элемент «автоматически», который
устанавливает язык интерфейса в зависимости от языка, используемого в браузере клиента.
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Рисунок 3 - 5. Общие настройки. Вкладка «Язык и тема»

3.1.4. Вкладка «Дополнительные»

На вкладке «Дополнительные» настраивается интервал автообновления страниц.

Настройка «Интервал автообновления» определяет, как часто будет обновляться
информации на страницах, поддерживающих данную возможность. Более подробная
информация о функции автоматического обновления содержится в разделе
«Автоматическое обновление информации».

Рисунок 3 - 6. Общие настройки. Вкладка «Дополнительные»

3.2. Время
На странице «Время» раздела «Система» размещены настройки локального времени
устройства, а также настройки синхронизации времени при помощи службы NTP.

Рисунок 3 - 7. Страница «Время»
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3.2.1. «Системное время»

В подразделе «Системное время» отображается текущее локальное время и дата. Кнопка
«Синхронизировать с браузером» выполняет установку локальной даты и времени на
устройстве в соответствии с текущей датой и временем, установленными на компьютере
клиента (то есть в браузере). При следующем обновлении значения поля «Время» обновится
на актуальное.

Кнопка «Синхронизировать по NTP» выполняет синхронизацию времени устройства с NTP-
серверами.

В выпадающем списке «Часовой пояс» выполняется выбор часового пояса локального
времени устройства.

3.2.2. «Синхронизация времени»

Опция «Включить NTP-клиент» активирует синхронизацию времени. Для синхронизации
спользуются только NTP-сервера, перечисленные в поле «Список NTP-серверов».

В поле «Список NTP-серверов» указываются адреса NTP-серверов, используемых для
синхронизации локального времени при активной опции «Включить NTP-клиент».

Опция «Включить NTP-сервер» разрешает устройству быть NTP-сервером в сети.

Опция «Использовать серверы, объявленные через DHCP» разрешает использование
дополнительных NTP-серверов, полученных от DHCP-сервера.


NTP-клиент контроллера использует протокол NTP версии 4 (NTPv4). Для
корректной синхронизации используемый NTP-сервер должен
поддерживать данную версию протокола.

3.3. Управление доступом
Страница «Администрирование» раздела «Система» содержит настройки локального и
удалённого доступа к устройству.

Страница разделена на четыре подраздела:

• Пароль устройства;

• Доступ по SSH;

• SSH-ключи;

• Доступ HTTP(S).

3.3.1. Пароль устройства

В подразделе «Пароль устройства» можно изменить пароль по умолчанию «root». Данный
пароль используется для доступа как к консоли, так и к Web-интерфейсу контроллера.
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Рисунок 3 - 8. Администрирование. Пароль устройства

3.3.2. Настройка доступа по SSH

В подразделе «Доступ по SSH» размещены настройки сервера Dropbear, который
предоставляет доступ к устройствам по протоколам SSH и SFTP.

Рисунок 3 - 9. Администрирование. Доступ по SSH

Кнопки «Добавить экземпляр» и «Удалить» позволяют соответственно добавить или
удалить экземпляры сервера Dropbear. По умолчанию в системе запущен только один
экземпляр сервера Dropbear, работающий на TCP-порту 22 на всех сетевых интерфейсах.



По умолчанию входящие подключения из зоны WAN запрещены правилами
межсетевого экрана. Поэтому, несмотря на то, что сервер Dropbear настроен
на прием подключений на всех сетевых интерфейсах, подключение по SSH
через интерфейсы зоны WAN невозможно.

Настройки экземпляра Dropbear:
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• Интерфейс — по умолчанию доступны все.

• Порт — по умолчанию 22; при смене проверьте занятость порта.

• С помощью пароля — если отключить, то для входа в систему пользователю потребуется
SSH-ключ.

• Root входит по паролю — если отключить, то для входа в систему с доступом ROOT
потребуется SSH-ключ.

• Порты шлюза — разрешает или запрещает подключение удалённых клиентов к
локальным перенаправленным портам.

3.3.3. SSH-ключи

В подразделе «SSH-ключи» реализована возможность добавления публичных OpenSSH
ключей (.pub). Эти SSH ключи используются для выполнения авторизации.

Рисунок 3 - 10. Администрирование. SSH-ключи

После успешного добавления ключ отображается в списке на странице.

Для удаления ранее добавленного ключа нажмите кнопку с изображением красного
крестика, расположенную справа от соответствующей записи.

3.3.4. Доступ HTTP(S)

В подразделе «Доступ HTTP(S)» размещены настройки доступа к Web-интерфейсу устройства
по протоколам HTTP и HTTPS.

Рисунок 3 - 11. Администрирование. Доступ HTTP(S)

Включите «Перенаправлять на HTTPS» для шифрования трафика управления.
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3.4. Сторожевой таймер
На странице «Сторожевой таймер» раздела «Система» выполняется настройка службы
сторожевого таймера (watchdog).

Сторожевой таймер автоматически перезагружает устройство при зависании. Служба
фоново сбрасывает аппаратный таймер с заданным периодом. Если сброс не происходит в
течение таймаута, то система перезагружается.


Таймаут должен быть больше периода, рекомендуется в 3–6 раз, иначе
устройство будет циклично перезагружаться.

Рисунок 3 - 12. Внешний вид страницы «Сторожевой таймер»

Политика и приоритеты определяют, в какой очерёдности и с какой срочностью служба
watchdog будет выполняться в системе.


Подробная информация о политиках планирования задач Linux, а также
параметрах приоритета и nice приведена в разделе Scheduling policies
документа sched — overview of CPU scheduling.

3.5. Автозапуск
На странице «Автозапуск» раздела «Система» производится управление скриптами
инициализации (службами и пакетами), которые запускаются автоматически при
включении устройства. Также здесь можно добавить пользовательские команды для
выполнения при загрузке.
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Страница разделена на две вкладки:

• «Скрипты инициализации»;

• «Запуск пакетов и служб пользователя при включении устройства».

3.5.1. Скрипты инициализации

Во вкладке «Скрипты инициализации» отображается таблица всех установленных
скриптов инициализации с их параметрами.

Рисунок 3 - 13. Автозапуск. Вкладка «скрипты инициализации»

В таблице перечислены службы, их приоритет запуска (чем меньше число, тем раньше
запуск) и статус автозагрузки.

Кнопки в столбце «Действия» позволяют запускать, перезапускать и останавливать службы
вручную.

3.5.2. Запуск пакетов и служб пользователя при включении устройства

Во вкладке «Запуск пакетов и служб пользователя при включении устройства»
отображается содержимое конфигурационного файла «/etc/rc.local».
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Рисунок 3 - 14. Автозапуск. Вкладка «Запуск пакетов и служб пользователя при включении
устройства»

3.6. Планировщик
На странице «Планировщик» раздела «Система» производится настройка запланированных
задач с использованием службы cron.

Рисунок 3 - 15. Страница «Планировщик»

3.7. Точки монтирования
На странице «Точки монтирования» раздела «Система» осуществляется управление
монтированием разделов.
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Монтирование разделов осуществляется утилитой block на основе конфигурационного
файла /etc/config/fstab. Все настройки, представленные на странице «Точки монтирования»
хранятся в конфигурационном файле /etc/config/fstab.

Страница разделена на четыре подраздела:

• Основные настройки;

• Смонтированные разделы;

• Точки монтирования;

• Разделы подкачки (swap).

3.7.1. Основные настройки

В подразделе «Основные настройки» собраны глобальные опции монтирования.

Рисунок 3 - 16. Точки монтирования. Основные настройки



• При активации чекбокса «Неизвестный раздел» неизвестные разделы
будут автоматически смонтированы в папку «/mnt/<имя_устройства>».

• При активации чекбокса «Hotplug раздела» автоматически монтируются
только разделы из таблицы «Точки монтирования». Для остальных
монтирование сработает, только если активен чекбокс «Неизвестный
раздел».

• При проверке файловых систем используются утилиты VFAT, F2FS, Btrfs,
ext2, ext3, ext4.
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3.7.2. Смонтированные разделы

В подразделе «Смонтированные разделы» страницы «Монтирование разделов» приведена
текущая таблица монтирования.

В таблице перечислены все смонтированные разделы, их точки монтирования и объём
доступного пространства. Имеется возможность ручного размонтирования
пользовательских разделов при помощи кнопки «Отмонтировать».

Рисунок 3 - 17. Точки монтирования. Смонтированные разделы

3.7.3. Точки монтирования

В подразделе «Точки монтирования» осуществляется управление точками монтирования.

Рисунок 3 - 18. Точки монтирования
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Для редактирования точки монтирования нажмите кнопку «Изменить» в строке
соответствующего раздела. Откроется страница с вкладками «Общие настройки» и
«Дополнительные настройки».

Рисунок 3 - 19. Изменение точки монтирования. Базовые настройки


Если в общих настройках указан «UUID» или «Метка», они используются
вместо фиксированного пути /dev/….

Рисунок 3 - 20. Изменение точки монтирования. Дополнительные настройки


Для корректной работы с кириллицей в именах файлов в дополнительных
настройках укажите: 'codepage=1251, iocharset=utf8'.

Для добавления новой точки монтирования необходимо нажать кнопку «Добавить»,
расположенную под таблицей точек монтирования.

При добавлении новой точки монтирования откроется такая же страница редактирования
параметров, как и при редактировании уже существующей.

Для удаления точки монтирования необходимо нажать кнопку «Удалить», расположенную
в строке соответствующего раздела таблицы.

3.7.4. Разделы подкачки (swap)

Подраздел «Разделы подкачки» используются для временного хранения данных при
нехватке оперативной памяти.
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Таблица содержит список существующих swap-разделов с флагом активности («Включено»)
и указанием устройства.

Рисунок 3 - 21. Точки монтирования. Разделы подкачки

Для добавления раздела нажмите кнопку «Добавить» в правой нижней части страницы.
Откроется окно настроек.

Рисунок 3 - 22. Разделы подкачки. Настройка раздела подкачки

3.8. Индикаторы
На странице «Индикаторы» настраиваются правила управления светодиодами
контроллера.

Таблица содержит список правил с названием, системным именем LED и условием
срабатывания (триггер).

Рисунок 3 - 23. Индикаторы

Для добавления правила нажмите «Добавить действие LED». Откроется окно настроек
поведения LED.
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Рисунок 3 - 24. Индикаторы

3.9. Резервное копирование
Страница «Резервное копирование» предназначена для создания и восстановления архива
конфигурации, а также сброса к заводским настройкам.

Страница разделена на две вкладки:

• Действия;

• Конфигурация;

3.9.1. Действия

Во вкладке «Действия» представлены элементы управления архивами резервного
копирования.

Рисунок 3 - 25. Резервное копирование. Вкладка «Действия»

3.9.2. Конфигурация

Во вкладке «Конфигурация» доступно редактирование файла /etc/sysupgrade.conf. В нём
указываются дополнительные пути к файлам и папкам (по одному на строку), которые
нужно сохранять в резервной копии.
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Рисунок 3 - 26. Резервное копирование. Вкладка «Конфигурация»

Кнопка «Показать текущий список…» отображает полный список файлов, которые будут
сохранены в архиве (стандартные + добавленные в sysupgrade.conf).

Рисунок 3 - 27. Список файлов для резервного копированич
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3.10. Обновление прошивки
На странице «Обновление прошивки» доступно обновление прошивки устройства.

Рисунок 3 - 28. Обновление прошивки

Для автоматического сброса всех настроек к заводскому состоянию отметьте чекбокс
«Очистка пользовательских данных».

Для обновления прошивки необходимо выбрать новый файл образа для загрузки на
устройство при помощи кнопки «Обзор…». При наличии на внешнем устройстве
корректного файла образа прошивки кнопка «Обновить…» становится активной. Нажатие
этой кнопки начинает процедуру обновления прошивки устройства.

3.11. Терминал
На странице «Терминал» реализован доступ к командной строке устройства через браузер.

Страница разделена на два подраздела:

• Терминал;

• Настройки;

3.11.1. Терминал

Подраздел «Терминал» отведен полностью под окно терминала.
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Рисунок 3 - 29. Терминал

При открытии терминала может отображаеться ошибка сертификата:
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Рисунок 3 - 30. Терминал. Ошибка сертификата

Чтобы исправить данную ошибку, сделайте следующее:

1. Нажмите «Открыть терминал в отдельном окне».

2. В открывшемся окне нажмите «Подробнее» → «Сделать исключение для этого сайта».
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Рисунок 3 - 31. Терминал. Разрешение работы

После этого терминал станет доступен.

3.11.2. Настройки

Страница настроек терминала разделена на две вкладки: основные настройки и настройки
SSl.

Рисунок 3 - 32. Терминал. Основные настройки

Отключение вывода звуковых сигналов запрещает, например, сигнал при выводе ASCII
BEL).
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Рисунок 3 - 33. Терминал. Настройки SSL

Рекомендуется всегда включать SSL, иначе логин и пароль передаются в открытом
виде.

3.12. Перезагрузка
Страница «Перезагрузка» предназначена для выполнения программной перезагрузки
устройства. Данная функция аналогична выполнению в консоли команды gboot.

Рисунок 3 - 34. Перезагрузка
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Chapter 4. Службы

4.1. DDNS
На странице «Динамический DNS» производится настройка автоматического обновления
DNS-записей для доменных имён при изменении IP-адреса устройства.

Страница разделена на три подраздела:

• Информация;

• Глобальные настройки;

• Службы.

4.1.1. Информация

В подразделе «Информация» отображается состояние и версия DDNS-клиента, элементы
управления для его запуска и обновления.

Рисунок 4 - 1. DDNS. Информация

Обновление списка служб выполняется из внешнего источника, актуальность данных
зависит от доступности сети на момент запроса.

4.1.2. Глобальные настройки

В подразделе «Глобальные настройки» расположены параметры DDNS-клиента, влияющие
на поведение всех служб.
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Рисунок 4 - 2. DDNS. Глобальные настройки

По умолчанию DDNS-клиент не передаёт провайдеру приватные IP-адреса (192.168.x.x и
др.). Включение опции «Разрешить не публичные IP-адреса» снимает это ограничение.

4.1.3. Службы

В подразделе «Службы» отображается таблица всех настроенных DDNS-служб и
информация об их состоянии.
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Рисунок 4 - 3. DDNS. Службы

Редактирование параметров DDNS-службы

Страница редактирования параметров DDNS-службы открывается при нажатии кнопки
«Изменить» в строке соответствующей службы.

Настройки разделяются на четыре группы: основные настройки, дополнительные
настройки, настройка таймера, просмотр системного журнала.

В группе «Основные настройки» задаются параметры подключения к провайдеру DDNS:
домен, учётные данные, версия IP-протокола, а также источник определения текущего IP-
адреса.

Рисунок 4 - 4. Службы. Основные настройки

В группе «Дополнительные настройки» уточняется поведение службы: интервалы проверки
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IP-адреса и отправки обновлений провайдеру, количество повторов при ошибках и
интервал между ними, а также уровень детализации журналирования.

Рисунок 4 - 5. Службы. Дополнительные настройки

В группе «Настройки таймера» определяются временные параметры работы службы: как
часто проверять изменения IP-адреса, как часто отправлять обновления провайдеру,
сколько раз повторять попытки при сбоях и с каким интервалом.

Рисунок 4 - 6. Службы. Настройки таймера

В группе «Просмотр системного журнала» отображается содержимое лог-файла службы для
мониторинга работы службы и выявления ошибок.
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Рисунок 4 - 7. Службы. Просмотр системного журнала

Добавление новой службы

Для добавления новой DDNS-службы предназначена кнопка «Добавить новую службу…»,
расположенная в подразделе «Службы». При её нажатии открывается диалоговое окно.

Рисунок 4 - 8. Добавление новой службы

4.2. LLDP
На странице «LLDP» доступен просмотр информации о соседях и настройки службы LLDPd.

Страница разделена на два подраздела:

• Состояние;

• Настройки.

4.2.1. Состояние

Подраздел «Состояние LLDP» позволяет просмотреть информацию о локальном шасси,
обнаруженных соседях и статистику интерфейсов.
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Рисунок 4 - 9. Состояние LLDP

Во вкладке «Обнаруженные соседи» ниже отображается таблица соседних устройств,
обнаруженных по протоколам LLDP, CDP и другим.

Для каждого обнаруженного соседа приводятся следующие сведения:

• Локальный интерфейс — имя интерфейса устройства и время с момента последнего
получения LLDP-пакета от соседа.

• Протокол, с помощью которого обнаружен сосед.

• Обнаруженное шасси — имя, описание, идентификатор и тип идентификатора соседнего
устройства, его IP-адреса, а также поддерживаемые и включённые возможности.

• Обнаруженный порт — идентификатор порта соседа, его тип, текстовое описание порта
и время жизни (TTL) полученной информации в секундах.

Рисунок 4 - 10. LLDP. Обнаруженные соседи

Во вкладке «Статистика интерфейсов» отображается сводная информация по каждому
интерфейсу: количество переданных и принятых LLDP-пакетов, ошибки, устаревшие
записи и т.д.
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Рисунок 4 - 11. LLDP. Статистика интерфейсов

4.2.2. Настройки

Подраздел «Настройки LLDPd» позволяет сконфигурировать параметры службы LLDPd.

«Основные настройки» включают службу, переопределяют системные идентификаторы,
настраивают интервалы передачи, а также включают режим «только приём».

Рисунок 4 - 12. LLDP. Основные настройки
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«Сетевые интерфейсы» выбирают интерфейсы для работы службы и указывают
интерфейсы для вычисления ID шасси.

Рисунок 4 - 13. LLDP. Сетевые интерфейсы

«Дополнительные настройки» настраивают SNMP AgentX, параметры LLDP-MED, поведение
при обнаружении нескольких соседей, идентификацию порта и MAC-адрес назначения для
LLDPDU.

Рисунок 4 - 14. LLDP. Дополнительные настройки
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Поддержка протоколов

На вкладке «Поддержка протоколов» производится настройка поддержки различных
протоколов обнаружения соседей.

В настройках LLDP включается поддержка протокола и форсируется отправка LLDP-пакетов.

Рисунок 4 - 15. Настройки протокола LLDP

В настройках CDP включается поддержка протокола, выбирается его версия и форсируется
отправка CDP-пакетов.

Рисунок 4 - 16. Настройки протокола CDP

В настройках FDP включается поддержка протокола и форсируется отправка FDP-пакетов.

Рисунок 4 - 17. Настройки протокола FDP

В настройках EDP включается поддержка протокола и форсируется отправка EDP-пакетов.
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Рисунок 4 - 18. Настройки протокола EDP

В настройках SONMP включается поддержка протокола и форсируется отправка SONMP-
пакетов.

Рисунок 4 - 19. Настройки протокола SONMMP

4.3. STP/RSTP
На странице «STP/RSTP» доступен просмотр информации о службах STP и RSTP.

Страница разделена на два подраздела:

• Состояние;

• Настройки.

4.3.1. Состояние

Подраздел «Состояние STP/RSTP» позволяет просмотреть текущее состояние мостов,
управляемых протоколами STP/RSTP, и их портов.

Рисунок 4 - 20. Состояние STP/RSTP

При отсутствии настроенных мостов или если ни один мост не выбран для управления
службой STP/RSTP, на странице отображается информационное сообщение.

4.3.2. Настройки

Подраздел «Настройки STP/RSTP» позволяет сконфигурировать уровень детализации
журналирования и выбрать мосты, управляемые службой.
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Рисунок 4 - 21. Настройки STP/RSTP

4.4. Настройки SNMP
На странице «Настройки SNMP» производится конфигурация SNMP-агента.

Страница разделена на шесть вкладок:

• Глобальные;

• SNMPv1/SNMPv2c;

• SNMPv3;

• Трапы;

• Система;

• Журналирование.

4.4.1. Глобальные

На вкладке «Глобальные» задаются основные параметры SNMP-агента: автоматический
запуск агента, версия IP-протокола, порт, версия SNMP и путь к сокету AgentX.
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Рисунок 4 - 22. SNMP. Глобальные настройки

4.4.2. SNMPv1/SNMPv2c

На вкладке «SNMPv1/SNMPv2c» задаются строки сообщества для чтения и записи, а также
ограничиваются источники запросов для каждого из них.

Рисунок 4 - 23. SNMP. Настройки SNMPv1/SNMPv2c

4.4.3. SNMPv3

На вкладке «SNMPv3» задаются имя пользователя, разрешение на запись, типы
аутентификации и шифрования с соответствующими паролями.
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Рисунок 4 - 24. SNMP. Настройки SNMPv3

4.4.4. Трапы

В настройках SNMP-трапов включается отправка уведомлений, задается версия протокола,
адрес и порт хоста назначения, а также строка сообщества для трапов.

Рисунок 4 - 25. SNMP. Настройки SNMP-трапов

4.4.5. Система

В настройках системы SNMP задаются идентификационные сведения об устройстве: имя
системы, контакт администратора и физическое расположение.
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Рисунок 4 - 26. SNMP. Настройки системы

4.4.6. Журналирование

В настройках журналирования SNMP задаются параметры записи событий: включение
записи в файл и в syslog, путь к файлу журнала и минимальный приоритет сообщений для
файлового журнала.

Рисунок 4 - 27. SNMP. Настройки журналирования

4.5. Настройки FTP-сервера
На странице «Настройки FTP-сервера» раздела «Службы» производится конфигурация
параметров доступа, пользователей и журналирования.

Страница разделена на семь вкладок:

• Настройки службы;

• Настройки подключения;

• Основные настройки;

• Локальные пользователи;

• Виртуальные пользователи;

• Анонимный доступ;

• Настройки журналирования.
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4.5.1. Настройки службы

В настройках службы FTP задаются основные параметры запуска сервера: включение
службы, поддержка IPv4 и IPv6 с указанием адресов, а также порты для управления и
передачи данных.

Рисунок 4 - 28. FTP. Настройки службы

4.5.2. Настройки подключения

В настройках подключения FTP задаются параметры сетевых соединений и режимов
работы.
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Рисунок 4 - 29. FTP. Настройки подключения

4.5.3. Основные настройки

В основных настройках FTP задаются права доступа, отображение скрытых файлов,
значение umask, приветственное сообщение сервера, а также включение сообщений при
входе в каталог и имя файла с таким сообщением.
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Рисунок 4 - 30. FTP. Основные настройки

4.5.4. Локальные пользователи

В настройках локальных пользователей FTP задаются разрешение доступа системным
пользователям устройства и корневая папка для них.

Рисунок 4 - 31. FTP. Локальные пользователи

4.5.5. Виртуальные пользователи

В настройках виртуальных пользователей FTP включается их поддержка и указывается
системный пользователь, от имени которого они работают.

В таблице задаются имя виртуального пользователя, домашний каталог и права на запись,
загрузку и прочие действия.
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Рисунок 4 - 32. FTP. Виртуальные пользователи

Для редактирования виртуального пользователя FTP нажмите на кнопку «Изменить». При
редактировании задаются имя пользователя, пароль, домашний каталог, значение umask,
ограничение скорости, а также права на запись, загрузку и прочие действия.

Рисунок 4 - 33. Редактирование виртуального пользователя

Страница добавления виртуального пользователя вызывается по кнопке «Добавить» и
содержит те же параметры, что и страница редактирования. Поля «Имя пользователя» и
«Пароль» должны быть заполнены обязательно.

4.5.6. Анонимный доступ

На вкладке «Анонимный доступ» настраиваются параметры доступа для анонимных
пользователей.
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Рисунок 4 - 34. FTP. Анонимный доступ

4.5.7. Настройки журналирования

В настройках журналирования FTP включается запись событий в файл и задаётся путь к
файлу журнала.

Рисунок 4 - 35. FTP. Настройки журналирования

4.6. Шлюз Modbus TCP в Modbus RTU
Шлюз Modbus TCP в Modbus RTU позволяет устройствам, поддерживающим протокол
Modbus TCP, взаимодействовать с устройствами Modbus RTU, подключёнными через
последовательные интерфейсы. Шлюз выполняет преобразование протоколов: принимает
Modbus TCP-запросы, транслирует их в Modbus RTU и возвращает ответы обратно.

На странице конфигурации портов шлюза Modbus включаются или отключаются порты,
задаются параметры последовательного соединения и указывается TCP-порт для приёма
соединений.
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Рисунок 4 - 36. Шлюз Modbus TCP в Modbus RTU. Конфигурация портов

Страница редактирования шлюза открывается при нажатии кнопки «Изменить» в строке
соответствующего порта.

В общих настройках шлюза Modbus включается или отключается шлюз и выбирается
уровень журналирования.

Рисунок 4 - 37. Редактирование шлюза. Общие настройки

В настройках RTU шлюза Modbus задаются параметры последовательного интерфейса.

Рисунок 4 - 38. Редактирование шлюза. Настройки RTU

В настройках TCP шлюза Modbus задаются IP-адрес и порт для приёма соединений,
максимальное количество одновременных подключений и таймаут
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Рисунок 4 - 39. Редактирование шлюза. Настройки TCP

Страница добавления нового шлюза содержит те же вкладки и параметры, что и страница
редактирования. При добавлении нового шлюза необходимо заполнить параметры на всех
трёх вкладках, после чего сохранить изменения.

4.7. HTTP/HTTPS
На странице «HTTP/HTTPS» находятся настройки веб-сервера, предназначенного для
встраиваемых систем.

Страница разделена на четыре вкладки

• Основные настройки;

• Второстепенные настройки;

• Дополнительные настройки;

• Параметры самоподписанного сертификата.

4.7.1. Основные настройки

В основных настройках веб-сервера uHTTPd задаются адреса и порты для HTTP и HTTPS,
перенаправление HTTP на HTTPS, игнорирование приватных IP-адресов, выбор SSL-
сертификата и приватного ключа, а также кнопки для удаления сертификата и ключа.
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Рисунок 4 - 40. HTTP/HTTPS. Основные настройки

4.7.2. Второстепенные настройки

Во второстепенных настройках uHTTPd задаются индексные страницы, обработчики
файлов CGI, запрет перехода по символическим ссылкам и создания списков папок,
псевдонимы путей, хост и путь к файлу аутентификации, а также виртуальный URL для
ошибки 404.
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Рисунок 4 - 41. HTTP/HTTPS. Второстепенные настройки

4.7.3. Дополнительные настройки

В дополнительных настройках uHTTPd задаются корневая папка, префиксы для CGI и Lua-
скриптов, настройки JSON-RPC и CORS, авторизация ubus, а также таймауты выполнения
скриптов и сетевой активности, параметры keepalive и ограничения по количеству
соединений и запросов.
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Рисунок 4 - 42. HTTP/HTTPS. Дополнительные настройки

4.7.4. Параметры самоподписанного сертификата

Самоподписанный сертификат используется при включении HTTPS и отсутствии
загруженного сертификата.

В параметрах самоподписанного сертификата uHTTPd задаются срок действия сертификата
в днях, длина ключа RSA, полное доменное имя сервера, организация, штат или область,
город и двухбуквенный код страны.
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Рисунок 4 - 43. HTTP/HTTPS. Параметры самоподписанного сертификата
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Chapter 5. Сеть

5.1. Интерфейсы
Для управления сетевыми интерфейсами системы предназначена страница «Интерфейсы»
раздела «Сеть».

Страница «Интерфейсы» разделена на три вкладки:

• Интерфейсы;

• Устройства;

• Основные настройки сети;

5.1.1. Интерфейсы

На странице расположен список интерфейсов, в которой перечислены имеющиеся сетевые
интерфейсы в системе. Для каждого интерфейса приведён значок, который содержит
следующую информацию:

• Название интерфейса;

• Тип интерфейса и состояние подключения;

• Название системного сетевого интерфейса, соответствующего данному интерфейсу.

Рисунок 5 - 1. Интерфейсы

Слева от значка для каждого интерфейса выводится краткая информация и статистика в
режиме реального времени.

В последнем столбце таблицы расположены кнопки управления интерфейсом. Для
редактирования интерфейса необходимо нажать кнопку «Изменить» в нужной строке.

Редактирование интерфейса Eth0

По умолчанию для интерфейса Eth0 установлен протокол «Статический адрес».
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В подразделе «Общие настройки» отображаются параметры состояния интерфейса, а также
задаются статические адреса и публичный префикс IPv6 для клиентов.

Рисунок 5 - 2. Eth0. Общие настройки

Выбор протокола производится при помощи выпадающего списка «Протокол».

Рисунок 5 - 3. Eth0. Выпадающий список протоколов

После выбора нового протокола, на странице основных настроек будет отображена кнопка
«Изменить протокол».

Рисунок 5 - 4. Eth0. Кнопка смены протокола
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При нажатии кнопки «Изменить протокол» протокол сетевого интерфейса будет изменён
на выбранный. При этом набор основных и дополнительных настроек будет заменён в
соответствии с выбранным протоколом.

В дополнительных настройках сетевого интерфейса задаются параметры поведения
интерфейса, настройки DHCP-клиента, а также переопределение таблиц маршрутизации
для IPv4 и IPv6.

Рисунок 5 - 5. Eth0. Дополнительные настройки

В дополнительных настройках сетевого интерфейса также задаются параметры IPv6:
делегирование префиксов, длина префикса, фильтр, суффикс и привилегии.

Рисунок 5 - 6. Eth0. Дополнительные настройки

Во вкладке «Настройки межсетевого экрана» производится выбор или создание новой зоны,
прикреплённой к редактируемому сетевому интерфейсу.
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Рисунок 5 - 7. Eth0. Настройки межсетевого экрана

На вкладке размещён только один элемент управления — выпадающий список «Создать /
назначить зону сетевого экрана». При помощи данного выпадающего списка можно
выбрать существующую зону межсетевого экрана или создать новую, введя её имя в поле
«создать». При выборе «не определённо», редактируемый сетевой интерфейс будет удалён
из зоны, к которой он был прикреплён ранее.

Рисунок 5 - 8. Eth0. Выпадающий список выбора зоны межсетевого экрана

Для настройки DHCP-сервера необходимо нажать на кнопку «Настроить сервер DHCP».
После этого появятся еще три вкладки настроек: «Общие настройки», «Дополнительные
настройки» и «Настройки IPv6».

Рисунок 5 - 9. Eth0. DHCP-сервер

Во вкладке «Общие настройки» задаются параметры DHCP-сервера: отключение DHCP для
интерфейса, минимальный и максимальный адреса аренды, а также срок аренды адреса.

Рисунок 5 - 10. Общие настройки DHCP-сервера

В дополнительных настройках DHCP задаются динамическое выделение адресов,
принудительный запуск DHCP, маска сети и дополнительные опции.
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Рисунок 5 - 11. Дополнительные настройки DHCP-сервера

В подразделе «Настройки IPv6» задаются режимы работы служб RA, DHCPv6 и NDP-Proxy на
данном интерфейсе, а также устанавливается флаг «Назначенный мастер» для
ретрансляции RA и DHCPv6 и проксирования NDP.

Рисунок 5 - 12. Настройки IPv6 DHCP-сервера

Редактирование интерфейса Eth1

По умолчанию для интерфейса Eth1 установлен протокол «DHCP-клиент», поэтому в окне
настроек будет активна вкладка «DHCP-сервер».

Рисунок 5 - 13. Eth1. Вкладка «DHCP-сервер»

Для начала настройки необходимо нажать на кнопку «Настроить сервер DHCP». После этого
появятся еще две вкладки настроек: «Общие настройки» и «Настройки IPv6».

В подразделе «Общие настройки» задаётся параметр, включающий или отключающий
DHCP-сервер для данного интерфейса

Рисунок 5 - 14. Eth1. Общие настройки DHCP-сервера

В подразделе «Настройки IPv6» задаются режимы работы служб RA, DHCPv6 и NDP-Proxy на
данном интерфейсе, а также устанавливается флаг «Назначенный мастер» для
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ретрансляции RA и DHCPv6, а также проксирования NDP.

Рисунок 5 - 15. Eth1. Настройки IPv6 DHCP-сервера

Создание нового интерфейса

Для создания нового интерфейса предназначена кнопка «Добавить новый интерфейс»,
расположенная внизу таблицы интерфейсов.

При нажатии кнопки «Добавить новый интерфейс» будет открыта страница создания
нового сетевого интерфейса, на которой следует указать символьное имя и протокол
интерфейса.

Рисунок 5 - 16. Создание нового интерфейса

После ввода основных параметров интерфейса, для его создания следует нажать кнопку
«Создать интерфейс». Если основные параметры создаваемого интерфейса были введены
без ошибок, произойдет переход на страницу редактирования нового интерфейса.

Удаление интерфейсов

Для удаления интерфейса предназначена кнопка «Удалить», расположенная в строке
соответствующего интерфейса.

При нажатии кнопки «Удалить» интерфейс будет помечен для удаления.

Рисунок 5 - 17. Удаление интерфейса

5.1.2. Устройства

Во вкладке «Устройства» можно определить пользовательский список хостов и
соответствующее им параметры.
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Рисунок 5 - 18. Интерфейсы. Страница «Устройства»

Добавление нового устройства осуществляется нажатием кнопки «Добавить конфигурацию
устройства» с последующим указанием имени хоста и соответствующих параметров в
таблице.

Рисунок 5 - 19. Интерфейсы. Добавление нового устройства, общие опции

При необходимости можно настроить дополнительные опции добавляемого устройства.
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Рисунок 5 - 20. Интерфейсы. Добавление нового устройства, дополнительные опции

Удалить существующую запись имени хоста можно при помощи кнопки
«Деконфигурировать», расположенной в соответствующей строке.

5.1.3. Основные настройки сетиу

Во вкладке «Основные настройки сети» отображаются дополнительные глобальные
параметры сетевой конфигурации устройства.

Рисунок 5 - 21. Интерфейсы. Основные настройки сети

При отсутствии доступных для редактирования параметров в данном разделе отображается
сообщение: «Этот раздел не содержит данных».

5.2. Маршрутизация
На странице «Маршрутизация» производится настройка статических маршрутов и правил
маршрутизации для протокола IPv4. Данные настройки позволяют определить, через какой
интерфейс и шлюз можно достичь определённого хоста или сети.

Страница разделена на две вкладки:
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• Статические маршруты IPv4;

• Правила IPv4;

5.2.1. Статические маршруты IPv4

В подразделе «Статические маршруты» отображается таблица уже созданных статических
маршрутов.

Рисунок 5 - 22. Статические маршруты IPv4

Таблица имеет следующие столбцы:

• Cетевой интерфейс, через который будет отправляться трафик для данного маршрута;

• IP-адрес или сеть назначения;

• IP-адрес шлюза, через который должен передаваться трафик к указанному назначению;

• Метрика маршрута (чем меньше значение, тем выше приоритет);

• Идентификатор таблицы маршрутизации, в которую добавляется маршрут;

• «Отключить» — позволяет временно отключить маршрут без его удаления.

Добавление нового статического маршрута осуществляется нажатием кнопки «Добавить» с
последующим указанием параметров маршрута в добавленной строке таблицы.

В общих настройках настраиваются интерфейс, к которому привязан статический маршрут,
тип маршрута, сеть назначения и шлюз.
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Рисунок 5 - 23. Добавление нового маршрута. Общие настройки

В дополнительных настройках настраиваются дополнительные параметры статического
маршрута: метрика, MTU, таблица маршрутизации, предпочтительный адрес источника и
режим привязки шлюза.

Рисунок 5 - 24. Добавление нового маршрута. Дополнительные настройки

5.2.2. Правила IPv4

В подразделе «Правила» отображается таблица уже созданных правил маршрутизации.
Правила позволяют управлять выбором таблицы маршрутизации в зависимости от
параметров пакета.
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Рисунок 5 - 25. Правила маршрутизации IPv4

Таблица имеет следующие столбцы:

• Числовое значение приоритета, определяющее порядок применения правил (чем
меньше число, тем выше приоритет);

• Сетевой интерфейс, с которого поступил пакет (опционально);

• IP-адрес или подсеть источника трафика;

• Сетевой интерфейс, через который должен отправляться пакет (опционально);

• IP-адрес или подсеть назначения трафика;

• Идентификатор таблицы маршрутизации, которая будет использоваться для пакетов,
соответствующих данному правилу;

• «Отключить» — позволяет временно отключить правило без его удаления.

Для добавления нового правила маршрутизации предназначена кнопка «Добавить».

В общих настройках настраиваются параметры IP-правила: приоритет, тип действия,
условия сопоставления, а также таблица маршрутизации, в которую будет направлен
трафик при совпадении условий.
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Рисунок 5 - 26. Добавление нового правила. Общие настройки

В дополнительных настройках настраиваются расширенные параметры IP-правила:
условия сопоставления трафика, действия и дополнительные модификаторы.

Рисунок 5 - 27. Добавление нового правила. Дополнительные настройки

5.3. DHCP и DNS
На странице «DHCP и DNS» раздела «Сеть» представлены настройки сетевой службы
dnsmasq, которая представляет собой легковесный DNS и DHCP-сервер.

Страница разделена на семь вкладок:

• Общие настройки;
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• Файлы resolv и hosts;

• Настройки PXE/TFTP;

• Дополнительные настройки;

• Постоянные аренды;

• Имена устройств;

• Списки IP.

5.3.1. Общие настройки

Общие настройки службы dnsmasq для удобства разделены на группы:

Параметры DNS:

Рисунок 5 - 28. DHCP и DNS. Общие настройки

Параметры журналирования DNS-запросов:

Рисунок 5 - 29. DHCP и DNS. Общие настройки

Параметры перенаправления запросов DNS:
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Рисунок 5 - 30. DHCP и DNS. Общие настройки

Дополнительные настройки DNS:

Рисунок 5 - 31. DHCP и DNS. Общие настройки

5.3.2. Файлы resolv и hosts

Во вкладке «Файлы resolv и hosts» настраиваются пути к вспомогательным файлам DHCP и
DNS, а также дополнительные файлы hosts.
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Рисунок 5 - 32. DHCP и DNS. Файлы resolv и hosts

5.3.3. Настройки PXE/TFTP

Во вкладке «Настройки PXE/TFTP» страницы «DHCP и DNS» расположены параметры для
настройки встроенного TFTP-сервера и PXE-опций загрузки.

Рисунок 5 - 33. DHCP и DNS. Настройки PXE/TFTP

Для добавления новой PXE-опции предназначена кнопка «Добавить». При её нажатии
открывается страница редактирования параметров PXE-опции.
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Рисунок 5 - 34. DHCP и DNS. Настройки PXE/TFTP

5.3.4. Дополнительные настройки

Во вкладке «Дополнительные настройки» доступны следующие группы настроек:

Логирование и поведение DHCP/DNS:

Рисунок 5 - 35. DHCP и DNS. Дополнительные настройки

Настройки DNSSEC:
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Рисунок 5 - 36. DHCP и DNS. Дополнительные настройки

Настройки копирования:

Рисунок 5 - 37. DHCP и DNS. Дополнительные настройки

Настройка файлов конфигурации:

Рисунок 5 - 38. DHCP и DNS. Дополнительные настройки

Настройка порядка опроса DNS-серверов:

Рисунок 5 - 39. DHCP и DNS. Дополнительные настройки

Настройка обработки NX-доменов:

Рисунок 5 - 40. DHCP и DNS. Дополнительные настройки

Настройка портов:
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Рисунок 5 - 41. DHCP и DNS. Дополнительные настройки

Настройка ограничений:

Рисунок 5 - 42. DHCP и DNS. Дополнительные настройки

5.3.5. Постоянные аренды

Постоянная аренда используется для присвоения фиксированных IP-адресов и имён DHCP-
клиентам.

Рисунок 5 - 43. DHCP и DNS. Постоянные аренды

Добавление новой постоянной аренды осуществляется нажатием кнопки «Добавить» с
последующим указанием параметров постоянной аренды в добавленной строке таблицы.
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Рисунок 5 - 44. DHCP и DNS. Постоянные аренды

Удалить существующую постоянную аренду можно при помощи кнопки «Удалить»,
расположенной в строке соответствующей записи.

5.3.6. Имена устройств

Во вкладке «Имена устройств» страницы «DHCP и DNS» производится настройка
статических привязок доменных имён к IP-адресам.

Рисунок 5 - 45. DHCP и DNS. Постоянные аренды

Для добавления новой привязки предназначена кнопка «Добавить». При её нажатии в
таблице появляется новая строка для ввода имени и IP-адреса.

Рисунок 5 - 46. DHCP и DNS. Постоянные аренды

5.3.7. Списки IP

В подразделе «Списки IP» страницы «DHCP и DNS» производится настройка статических
привязок доменных имён к наборам IP-адресов.
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Рисунок 5 - 47. DHCP и DNS. Постоянные аренды

Для добавления новой привязки предназначена кнопка «Добавить». При её нажатии в
таблице появляется новая строка для ввода имени набора IP-адресов и домена.

Рисунок 5 - 48. DHCP и DNS. Постоянные аренды

5.4. Диагностика
На странице «Диагностика» реализован интерфейс к некоторым диагностическим сетевым
утилитам:

• Пинг-запрос;

• Трассировка;

• DNS-запрос;

• Внешний IP-адрес;

• ARP сканирование;

5.4.1. Пинг-запрос

Выполнение диагностики пинг-запроса для IPv4-адреса соответствует выполнению
команды:

ping -c 5 -W 1 <адрес>

Или для IPv6-адреса:

ping6 -c 5 <адрес>
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Результат выполнения пинг-запроса отображается в текстовом виде под формой ввода.
Ниже приведён пример вывода успешного пинг-запроса для адреса ya.ru:

PING ya.ru (87.250.250.242): 56 data bytes
64 bytes from 87.250.250.242: seq=0 ttl=48 time=16.959 ms
64 bytes from 87.250.250.242: seq=1 ttl=48 time=17.029 ms
64 bytes from 87.250.250.242: seq=2 ttl=48 time=17.197 ms
64 bytes from 87.250.250.242: seq=3 ttl=48 time=17.338 ms
64 bytes from 87.250.250.242: seq=4 ttl=48 time=16.608 ms
--- ya.ru ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 16.608/17.026/17.338 ms

5.4.2. Трассировка

Выполнение трассировки для IPv4-адреса соответствует выполнению команды:

traceroute -q 1 -w 1 -n <адрес>

Или для IPv6-адреса:

traceroute6 -q 1 -w 2 -n <адрес>

Результат выполнения пинг-запроса отображается в текстовом виде под формой ввода.
Ниже приведён пример вывода успешной трассировки для адреса ya.ru:

traceroute to ya.ru (87.250.250.242), 30 hops max, 38 byte packets
1 192.168.0.1 0.598 ms
2 10.82.190.5 2.009 ms
3 212.232.64.221 2.274 ms
4 212.232.64.209 0.857 ms
5 212.232.64.85 0.980 ms
6 212.232.67.218 1.172 ms
7 188.65.69.56 0.823 ms
8 188.65.69.65 1.152 ms
9 46.19.184.17 1.225 ms
10 46.19.184.5 1.090 ms
11 194.226.100.90 1.319 ms
12 *
13 87.250.250.242 17.069 ms

5.4.3. DNS-запрос

Выполнение DNS-запроса адреса соответствует выполнению команды:

84



nslookup <адрес>

Результат выполнения пинг-запроса отображается в текстовом виде под формой ввода.
Ниже приведён пример вывода успешного DNS-запроса для адреса ya.ru:

Server: 127.0.0.1
Address: 127.0.0.1#53
Name: ya.ru
Address 1: 87.250.250.242
Address 2: 2a02:6b8::2:242

5.4.4. Внешний IP-адрес

«Определить внешний IP-адрес» — кнопка, при нажатии на которую выполняется запрос к
внешнему серверу для определения публичного IP-адреса. После выполнения запроса адрес
отображается в соответствующем поле.

5.4.5. ARP сканирование

Подраздел «ARP сканирование» позволяет выполнить сканирование локальной сети для
обнаружения устройств по протоколу ARP.

5.5. Межсетевой экран
Настройки межсетевого экрана (брандмауэра) расположены на странице «Межсетевой
экран» и разделены на вкладки:

• Общие настройки;

• Перенаправление портов;

• Правила для трафика;

• Правила NAT;

• Пользовательские правила;

5.5.1. Общие настройки

Во вкладке «Общие настройки» находятся основные настройки межсетевого экрана и
настройка зон.

В общих настройках задаются параметры защиты от SYN-flood, фильтрация некорректных
пакетов и политика обработки трафика.
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Рисунок 5 - 49. Общие настройки межсетевого экрана

Под общими настройками расопложена таблица зон с их основными параметрами.

Рисунок 5 - 50. Настройка зон межсетевого экрана.


Чекбокс «Маскарадинг» включает или отключает трансляцию IP-адресов
для указанной зоны.

Для редактирования зоны нажмите «Изменить» в соответствующей строке. Настройки зоны
на несколько групп.

В группе «Общие настройки» представлены основные параметры зоны и политика
перенаправления трафика.
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Рисунок 5 - 51. Настройка зон. Общие настройки

В группе «Дополнительные настройки» настраиваются классификация трафика (по
устройствам или подсетям), привязка к протоколу, параметры маскарадинга и
журналирование зоны.

Рисунок 5 - 52. Настройка зон. Дополнительные настройки

В группе «Отслеживание соединений (conntrack)» настраиваются обработка
недействительного трафика и автоматическое назначение помощников отслеживания
соединений.
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Рисунок 5 - 53. Настройка зон. «Отслеживание соединений (conntrack)»

В группе «Дополнительные аргументы iptables» настраиваются дополнительные аргументы
iptables для классификации трафика по источнику и назначению.

Рисунок 5 - 54. Настройка зон. «Дополнительные аргументы iptables»

Для добавления новой зоны предназначена кнопка «Добавить», расположенная снизу
таблицы зон. При этом открывается такая же страница редактирования параметров зоны,
как и при изменении существующей зоны.

5.5.2. Перенаправление портов

Во вкладке «Перенаправление портов» находятся настройки правил перенаправления
портов.
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Рисунок 5 - 55. Межсетевой экран. Перенаправление портов

Страница добавления правила перенаправления портов открывается при нажатии кнопки
«Добавить». Настройки перенаправления разделены на несколько групп.

В группе «Общие настройки» настраиваются зоны источника и назначения, протоколы
(TCP/UDP), внешний и внутренний порт, а также внутренний IP-адрес.

Рисунок 5 - 56. Добавление правила перенаправление портов. Общие настройки

В группе «Дополнительные настройки» настраиваются условия фильтрации, параметры
NAT Loopback, а также сопоставление с помощником, меткой и ограничениями.
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Рисунок 5 - 57. Добавление правила перенаправление портов. Дополнительные настройки

5.5.3. Правила для трафика

Во вкладке «Правила для трафика» находятся настройки правил межсетевого экрана для
входящего, исходящего и перенаправляемого трафика.
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Рисунок 5 - 58. Правила для трафика межсетевого экрана

Страница редактирования правила для трафика открывается при нажатии кнопки
«Изменить» в строке соответствующего правила. Настройки разделены на несколько групп.

В группе «Общие настройки» содержатся основные параметры правила для трафика.
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Рисунок 5 - 59. Правила для трафика. Общие настройки

Группа «Дополнительные настройки» содержит параметры, специфичные для конкретного
протокола или типа правила.

Рисунок 5 - 60. Правила для трафика. Дополнительные настройки

Группа «Временные ограничения» содержит настройки периода действия правила.
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Рисунок 5 - 61. Правила для трафика. Временные ограничения

5.5.4. Правила NAT

Во вкладке «Правила NAT» находятся настройки правил трансляции сетевых адресов (NAT).

Рисунок 5 - 62. Правила NAT межсетевого экрана

5.5.5. Пользовательские правила

Во вкладке «Пользовательские правила» находятся настройки пользовательских правил
межсетевого экрана.
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Рисунок 5 - 63. Пользовательские правила межсетевого экрана
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Chapter 6. VPN

6.1. OpenVPN
Страница «OpenVPN» раздела «VPN» позволяет управлять экземплярами OpenVPN-серверов
и клиентов, создавать новые конфигурации и загружать готовые файлы .ovpn.

6.1.1. Экземпляры OpenVPN

В подразделе «Экземпляры OpenVPN» отображается таблица всех настроенных экземпляров
OpenVPN с их текущим состоянием.

Рисунок 6 - 1. VPN. Экземпляры OpenVPN

Страница редактирования экземпляра OpenVPN открывается при нажатии кнопки
«Изменить» в строке соответствующего экземпляра. На странице представлены основные
параметры конфигурации OpenVPN.
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Рисунок 6 - 2. VPN. Редактирование экземпляра OpenVPN (на примере «sample_server»)

6.1.2. Конфигурация на основе шаблонов

В подразделе «Конфигурация на основе шаблонов» можно быстро создать новый экземпляр
OpenVPN, выбрав один из предустановленных шаблонов.

Рисунок 6 - 3. VPN. Конфигурация на основе шаблонов

6.1.3. Загрузка конфигурационного файла OVPN

В подразделе «Загрузка конфигурационного файла OVPN» можно загрузить готовый
конфигурационный файл OpenVPN (с расширением .ovpn) для создания нового экземпляра.
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Рисунок 6 - 4. VPN. Загрузка конфигурационного файла OVPN
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Chapter 7. Статистика
Раздел «Статистика» главного меню Web-интерфейса позволяет просматривать графики
системных параметров, собранные службой collectd и визуализированные с помощью
RRDtool. Здесь отображается информация об использовании процессора, сетевых
интерфейсов, загрузке системы, оперативной памяти и температуре устройства.

7.1. Графики
Страница «Графики» раздела «Статистика» предназначена для просмотра графиков
статистики. В верхней части страницы расположены элементы управления для выбора
хоста, временного интервала и частоты обновления.

Страница разделена на itcnm подразделов:

• Статистика;

• CPU;

• Интерфейсы;

• Загрузка системы;

• Оперативная память (RAM);

• Thermal.

7.1.1. Статистика

В подразделе «Статистика» расположены элементы управления.

Рисунок 7 - 1. Статистика. Элементы управления

• «Показать хост» — выпадающий список для выбора хоста, статистику которого
необходимо отобразить;

• «Показать за промежуток» — выпадающий список для выбора временного интервала
отображения графиков;

• «Применить интервал» — кнопка для применения выбранного временного интервала;

• «Не обновлять» — выпадающий список для выбора частоты автоматического
обновления графиков.

7.1.2. CPU

В подразделе «CPU» отображается график использования процессора для каждого ядра.
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Рисунок 7 - 2. Статистика. График использования CPU (пример для core #0)

На графике показано распределение времени процессора по типам операций:

• Nice — время, затраченное на процессы с изменённым приоритетом;

• User — время выполнения пользовательских процессов;

• Wait I/O — время ожидания операций ввода-вывода;

• System — время выполнения системных вызовов;

• Softirq — время обработки программных прерываний;

• Interrupt — время обработки аппаратных прерываний;

• Steal — время, «украденное» гипервизором (для виртуальных машин).

7.1.3. Интерфейсы

В подразделе «Интерфейсы» отображаются графики сетевой активности для каждого
физического интерфейса (eth0, eth1).

Для каждого интерфейса строится два графика:

• Верхний график — скорость передачи и приёма данных в байтах/с;

• Нижний график — количество пакетов в секунду и ошибки.
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Рисунок 7 - 3. Статистика. Графики сетевого интерфейса (пример для eth1)

7.1.4. Загрузка системы

В подразделе «Загрузка системы» отображается график средней загрузки системы за
различные промежутки времени:

• Cредняя загрузка за 1 минуту;

• Cредняя загрузка за 5 минут;

• Cредняя загрузка за 15 минут.

Рисунок 7 - 4. Статистика. График загрузки системы
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7.1.5. Оперативная память (RAM)

В подразделе «Оперативная память (RAM)» отображается график использования
оперативной памяти с разбивкой по типам:

• Free — свободная память;

• Buffered — память, используемая для буферов;

• Cached — кэшированная память;

• Used — используемая память.

Для каждого типа отображается среднее (Avg) и последнее (Last) значения.

Рисунок 7 - 5. Статистика. График использования оперативной памяти

7.1.6. Thermal

В подразделе «Thermal» отображаются графики температуры устройства для каждого
температурного датчика (thermal_zone0, thermal_zone1 и др.). График показывает изменение
температуры в градусах Цельсия с течением времени.
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Рисунок 7 - 6. Статистика. Графики температуры (thermal_zone0 и thermal_zone1)

7.2. Настройки статистики
Страница «Настройки collectd» раздела «Статистика» позволяет сконфигурировать службу
сбора статистики, а также включить/настроить необходимые плагины.

Страница разделена на четыре вкладки:

• Настройки сollectd;

• Основные плагины;

• Сетевые плагины;

• Плагины вывода.

7.2.1. Настройки сollectd

Во вкладке «Настройки collectd» задаются общие параметры службы сбора статистики.
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Рисунок 7 - 7. Настройки статистики. Collectd.

7.2.2. Основные плагины

Во вкладке «Основные плагины» отображается список плагинов для сбора системной
статистики. Если плагин поддерживает дополнительные параметры, для него доступна
кнопка «Настроить…».

Страница настройки плагина «CPU» позволяет сконфигурировать параметры сбора
статистики об использовании процессора.

Рисунок 7 - 8. Настройка плагина «CPU»

Страница настройки плагина «Disk» позволяет сконфигурировать параметры сбора
статистики использования дисков и разделов
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Рисунок 7 - 9. Настройка плагина «Disk»

Страница настройки плагина «Exec» позволяет сконфигурировать выполнение внешних
команд при достижении определённых значений порогов. Плагин «Exec» выполняет
внешнюю команду в случае, когда определённые значения достигают заданного порога.

Рисунок 7 - 10. Настройка плагина «Exec»

Страница настройки плагина «IRQ» позволяет сконфигурировать параметры сбора
статистики по аппаратным прерываниям

Рисунок 7 - 11. Настройка плагина «IRQ»
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Страница настройки плагина «Оперативная память (RAM)» позволяет сконфигурировать
параметры сбора статистики об использовании оперативной памяти.

Рисунок 7 - 12. Настройка плагина «Оперативная память (RAM)»

Страница настройки плагина «Процессы» позволяет сконфигурировать параметры сбора
статистики по выбранным процессам.

Рисунок 7 - 13. Настройка плагина «Процессы»

Страница настройки плагина «Thermal» позволяет сконфигурировать параметры сбора
статистики с температурных датчиков устройства.

Рисунок 7 - 14. Настройка плагина «Thermal»
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7.2.3. Сетевые плагины

Во вкладке «Сетевые плагины» отображается список плагинов для сбора сетевой
статистики. Если плагин поддерживает дополнительные параметры, для него доступна
кнопка «Настроить…».

Страница настройки плагина «Интерфейсы» позволяет указать, за какими сетевыми
интерфейсами следует собирать статистику.

Рисунок 7 - 15. Настройка плагина «Интерфейсы»

Страница настройки плагина «Firewall» позволяет собирать статистику с определённых
правил межсетевого экрана.

Рисунок 7 - 16. Настройка плагина «Firewall»

Страница настройки плагина «Пинг-запрос» позволяет сконфигурировать отправку ICMP-
запросов выбранным хостам и измерение времени отклика.
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Рисунок 7 - 17. Настройка плагина «Пинг-запрос»

Страница настройки плагина «TCPConns» позволяет собирать информацию об открытых
TCP-соединениях на выбранных портах.

Рисунок 7 - 18. Настройка плагина «TCPConns»

7.2.4. Плагины вывода

Во вкладке «Плагины вывода» отображается список плагинов, определяющих, куда и как
сохранять собранную статистику. Если плагин поддерживает дополнительные параметры,
для него доступна кнопка «Настроить…».

Страница настройки плагина «RRDTool» позволяет сконфигурировать параметры
сохранения статистики в RRD-файлы.
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Рисунок 7 - 19. Настройка плагина «RRDTool»

Страница настройки плагина «Network» позволяет отправлять статистику по сети на
удалённый сервер collectd.
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Рисунок 7 - 20. Настройка плагина «Network»

В подразделе «Прослушивать интерфейсы» задаются интерфейсы, на которых collectd будет
обрабатывать входящие соединения (режим сервера).

В подразделе «Интерфейсы сервера» задаются серверы, на которые будет передаваться
локальная статистика (режим клиента).

Страница настройки плагина «Syslog» позволяет сконфигурировать отправку сообщений
collectd в системный журнал.

Рисунок 7 - 21. Настройка плагина «Syslog»
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